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7%, esetzeskonform, fehlerfrei, sicher und transparent: Un-

ternehmen, die Teile oder Geréte fir die Medizintech-
{%’&r&”ﬁﬁ nik herstellen bzw. in Umlauf bringen, reparieren oder
warten, missen Uber die entsprechenden Zertifizierungen ver-
fugen. Fir Medizinprodukte in der EU gilt die DIN EN 1SO
13485 als verbindliche Norm. Dariiber hinaus ist 2017 auch
die neue MDR (Medical Device Regulation) verabschiedet wor-
den. Im Geschaft mit den USA sind auBerdem die entsprechen-
den Vorschriften der ,Food and Drug Administration, FDA*
(bspw. 21 CFR 820 oder Part 11, Quality System Regulation for
medical devices) relevant. Die gesetzlichen Bestimmungen
gelten Uber die technischen Produktvoraussetzungen hinaus
und beziehen sich tiberwiegend auf die Prozesse und das Qua-
litstsmanagement in den Unternehmen. Somit unterliegt jedes
an den entwicklungs- und herstellungsrelevanten Prozessen
beteiligte System der Validierungspflicht.

Qualitatsmanager im Bereich Medizintechnik sind nur schwer
zu beneiden: Erst im Februar 2016 wurde der als internatio-
nal anerkannte Standard fir Qualitdtsmanagementsysteme
fir Hersteller von Medizinprodukten nochmals angehoben.
Was bisher eher verborgen stand, wird nun durch die neue ISO
13485:2016 explizit gefordert: Sdmtliche computergestiitz-
ten Anwendungen, die in Bezug zum Qualitdtsmanagement-
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ERP-Trends: Softwarevalidierung vor dem Hintergrund steigender
regulatorischer Anforderungen

system stehen, missen validiert werden. Kiinftig umfasst die
Validierungspflicht also auch Software auf Produktions- und
Dienstleistungsebene wie bspw. ERP-Systeme.

,Fur die Einhaltung der neuen ISO-Richtlinien sieht der Ge-
setzgeber eine dreijahrige Ubergangsfrist vor — wir raten den
betroffenen Unternehmen jedoch dringend, bereits jetzt die
Umstellung zu planen, um den Ubergang auf die neue Norm
moglichst reibungslos zu gestalten®, empfiehlt Holger Ritz,

Leiter des Produktmanagements beim Ettlinger ERP-Anbieter

oxaion gmbh. ,Wir haben unsere Lésung funktional weiterent-
wickelt und garantieren unseren zahlreichen Anwendern aus
der Medizintechnik in Zukunft ein validierungsfahiges Sys-
tem und somit auch weiterhin ein HéchstmaB an Rechtssi-
cherheit, Durchgangigkeit und Transparenz.*

Software meistert Lieferantenaudits

Aktuell arbeitet der Softwarehersteller an oxaion open Re-
lease 5.0. Die ERP-L6sung wird relevante Prozesse in der Me-
dizintechnik kinftig noch starker berlcksichtigen. Neben
funktionalen Aspekten betrifft das vor allem auch organisato-
rische Abldufe, so soll die Software kinftig z. B. das in der
Branche Ubliche Lieferantenaudit erfolgreich durchlaufen,

bei dem der Kunde (oder ein vom
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oxaion ERP: Version 5.0 erscheint bietet Anwendern der Medizintechnik kiinftig alle notwendigen
Dokumentationen und Unterstiitzung fiir eine erfolgreiche Validierung.
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nehmensldsung den geltenden ISO und FDA-Vorschriften ent-
spricht. Validiert wird namlich nicht priméar die Software,
sondern vielmehr die Art und Weise, wie sie im Unternehmen
eingesetzt wird. ERP-Hersteller oxaion will seine Anwender
abererheblich entlasten, indem die Software zukiinftig genau
die Dokumentationen und Unterstiitzungen bietet, die fur ei-
ne erfolgreiche Validierung benotigt werden. ,,In den letzten
Monaten haben wir mit unserem externen Partner eine sorg-
faltige Funktionsanalyse vorgenommen, um zu klaren, welche
Anderungen wir in oxaion vornehmen miissen®, so Holger
Ritz. Betroffen sind unter anderem die Bereiche Qualitatsma-
nagement, Service- und Projektmanagement, Entwicklung
und Support, aberauch funktionale Anforderungen an Serien-
nummernverwaltung, Rickverfolgbarkeit, UDI (Unique De-
vice Identification) und die Dokumentation in allen Berei-
chen. ,Parallel dazu gehen wir in ein Pilotprojekt mit einem
bekannten Medizintechnikhersteller und langjahrigen oxai-
on-Anwender. "

Wege zur softwareseitigen Validierung

Unternehmen setzten betriebswirtschaftliche Software auf
unterschiedlichste Weise ein. Samtliche individuellen Anpas-
sungen werden meistens wahrend der Einflihrung direkt beim
Kunden vorgenommen. Und selbst innerhalb der betriebli-
chen Organisation kann die Nutzung, abhingig von den Pro-
zessen, noch einmal stark von Anwender zu Anwender variie-
ren. Die Softwareanbieter Gibernehmen hier in der Regel kei-
nerlei Verantwortung. Den Unternehmen obliegt es selbst,
dass ein ERP-System so implementiert und genutzt wird, wie
es die FDA- und ISO-Normen vorsehen. ,,Um unseren Anwen-
dern hier die gréBtmogliche Sicherheit zu bieten, haben wir
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ROBUSTHEITSTESTS MIT
Fuzzing-WERKZEUG

Hitex stellt das Werkzeug beSTORM zur Durchfiihrung von Robus-
theitstests vor. heSTORM bedient sich der Fuzzing-Testmethodik,
bei der zuféllig erzeugte Daten an das Testobjekt geschickt werden, um Fehl-
verhalten zu provozieren. Dazu muss beSTORM natiirlich Kenntnisse iber das
Nachrichtenprotokoll besitzen. Von Haus aus unterstiitzt beSTORM hunderte
von Protokollen aus den unterschiedlichsten Anwendungsbereichen und kann
leicht fiir weitere Protokolle (auch proprietare) erweitert werden.

Natirlich kann durch einen solchen Robustheitstest nur ,grobes Fehlver-
halten” des Testobjekts aufgedeckt werden, bei Software beispielsweise
eine Endlosschleife oder ein Absturz. Ob eine anscheinend verniinftige
Reaktion auch korrekt ist, kann normalerweise nicht tiberprift werden.
Um Fehlverhalten zu entdecken, bendtigt man einen Monitor. Dieser iber-
wacht das Testobjekt und stellt fest, ob es noch ordnungsgeman arbeitet
oder nicht. Diese Uberwachung ist natiirlich individuell vom Testobjekt
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unsauch personell verstarkt”, erlautert Holger Ritz. ,, Wir schi-
cken erfahrene Branchenexperten in die Unternehmen, wel-
che die Validierungsanforderungen aus dem Effeff kennen
und umsetzen kénnen."

Die Qualifizierung des Systems wird dann von einer unabhan-
gigen Stelle vor Ort durchgeftihrt. Zuerst wird verifiziert, ob
und wie gut ein System im Rahmen des jeweiligen Einsatzge-
bietes arbeitet. Dazu wird die Software qualifiziert nach Krite-
rien wie Design (Usability), Installation, Funktionalitat und
Performance. Gegebenenfalls findet im Vorfeld eine Evaluie-
rungstatt, bei der anhand eines Anforderungskatalogs bemes-
sen wird, wie gut sich eine Software flir die beabsichtigte Ver-
wendung eignet. Die finale Validierung konzentriert sich dann
auf den tatsachlichen Einsatz der Software und wie sie im
konkreten Prozess verwendet wird. a
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abhéngig und kann auch unterschiedliche Aussagekraft haben (von ,re-
giert nicht mehr” bis zu ,,Buffer overflow at ...“). Meldet der Monitor ein
abnormales Verhalten an beSTORM, kann beSTORM ein Python-Script er-
stellen, durch das
dieses abnormale
Verhalten reprodu-
ziert werden kann.
Dieser Robust-
heitstest ist ein
Black-Box-Test; der
Quellcode der An-
wendung kann in
jeder beliebigen Programmiersprache geschrieben sein und muss nicht
bekannt sein. Diese Methode ist auch sehr gut geeignet, sog. ,Zero-Day-
Vulnerabilities* zu finden, also bis dato unbekannte Safety- oder Securi-
ty-Schwachstellen. Auch fiir Testobjekte wie beispielsweise Software,
welche Dateien einliest, kdnnen mit beSTORM Robustheitstest durchge-
flihrt werden.
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